
Информационно-справочные материалы
по вопросам противодействия
пресryплениям, совершаемьш
с использованием информационно-
телекоммун икационн ых технологий

Отвечая на поставленные вопросы, следует отметить, что мошенники
умело пользуются маJIой информированностью участников СВО, а также
сложной морaшьно-психологической ситуацией родствеЕников, у которых
отсутствует прямаJI связь с военнослужащими.

Высокая концентрациJI денежных средств и значительность сумм
единовременных выплат явлJIется привлекательной для злоумышленников
мишенью.

Анализ уголовных дел показывает, что еilсmвuя злоумышленнuков
по обJпану учасmнuков СВО u uх блuзкuх можно разаелumь на слеауюuluе
популярные способьl:

1. Злоумышленники создают каналы в мессенджере Telegram, визуально
похожие на официальные группы, посвященные помощи семьям
военнослужащих, в которых регу,,шрно публикуют сведения о пропавших
военнослужащих, их фотографии, а также PDF- и Excel- файлы с персонiшьными
данными.

В те же канaulы начинают позднее загружать вредоносное программное
обеспечение (например АРК-файлы, содержащие банковский <троян)> Mamont
для операционной системы Android).

Используя данный ((вредонос) злоумышленники получают полный
коЕтроль над устройством жертвы, могут собирать о нем информацию,
перехватывать и отправлять СМС, получить доступ к пользовательским
контактам и т.д., а также банковским приложениям и мессенджерам.

В целях безопасносmu необхоOttло оmключumь авmоза2рузку в Telegram,
проверяmь формаm 0окуменmов.

2. Помощь в оформлении выплат, как способ войти в доверие.
Так, в сентябре текущего года возбуждено уголовное дело по факту

мошенничества в отношении вдовы участника специальной военной операции.
Инцидент начмся с телефонного звонка, в ходе которого неизвестный

поинтересоваJIся, получма ли женщина причитающиеся ей выплаты и награду
погибшего супруга.

После отрицательного ответа злоумышленник предложил оформить
необходимые документы через портаlI оГосуслуги> и под предлогом оказания
помощи запросил у нее код подтверждения из СМС-сообщения.

Впос_педствии, лже-сотрудник правоохранительных органов обвинил
женщину в соучастии в мошеннической деятельности и пригрозил уголовным
преследованием. Под давлением мошенников жертва передiша все имеющиеся
денежные средства неизвестному курьеру, прибывшему по ее месту жительства.

В целях безопасносmu:
- нuкому u нuкоzOа не переOаваitmе KoObt uз СIvlС-сообtценuil;
- не перехоOumе по ссьtлкам tlз сообщенu u не усmанавлuваilmе

про2раммное обеспечен uе a,r, непроверенньtх uсmочнuков;



- разумно поdхоdumе к публuкацuu в соцuальных сеmях лuчной
uнформацuu, mак как она можеm сmаmь uнформацuеil, необхоOuмоil
мошеннuку 0ля созOанttя сценарaм обмана.

3. Мошенники звоIfiт или пишут своим потенциaulьным жертвам
и сообщают, что из их денежного довольствия будет удержано 195 000 рублей -
размер единовременной выплаты, которм причитается военным в соответствии
с указом Президента РФ. Причина - дисциплинарное взыскание. .Щ,ля большей

убедительности мошенники направляют в мессенджер <(копию выписки>> якобы
из приказа .Щепартамента финансового обеспечения Минобороны России.

Чтобы денежные средства не были списаны, мошенники предлагают
военнослужащему или его родным перевести все накоплениJI якобы
на <<6езопасный счет>. Получив деньги жертвы, телефонные аферисты исчезают.

как себя обезопасumь:
- еслu Вам посmупшt поOозрumельньt звонок, прервumе раз2овор,

положumе mрубку;
- не забьtва mе, чmо <<безопасньtх счеmоФ> не сущесmвуеm;
- по всем вопросалl, связанньtм с dенежньtмu среOсmвамtц обращаilmесь

в сво банк самосmояmельно.
4. <<Хищение денежных средств с банковских счетов военносл)Dкащих,

в том числе получивших ранение или логибших в зоне проведения СВО>.
Военнослужащие xpaIuIT свои банковские карты в открытых местах,

сохранность личных вещей ими никак не обеспечена.
В результате этого каждый может получать доступ к их вещам, что ведет

в дмьнейшем к хищению денежных средств.
Ярким примером может послужить совершенное в декабре 2024 года

хищение денежных средств с банковского счета одного из военносlц/жащих,
который погиб в зоне проведения СВО, в общей сумме более 2 млн рублей.

Похищенные денежные средства обналичены неустановленными лицЕlми
в декабре 2О24 rода через банкоматы, расположенные в Луганской Народной
Республике. О хищении денежных средств, в том числе суммы единовременной
выплаты за гибель, мать погибшего узнала при вступлении в наследство.

Аналогичным способом похищены денежные средства в общей cyrvtMe

более 1 млн рублей с банковского счета еще одного из военнослужащих, который
поrц/чил ранение в зоне проведения Сво и находился на лечении.

Во всех этих случаях вывод похищенных денежных средств мошенниками
осуществляется путем несанкционированного досryпа к банковским счетам
военнослужащих посредством утраченных ими мобильных телефонов
с установленными в них мобильными приложениями банков
и выманенных у жертвы реквизитов карты, СW-кодов, паролей
из SMS и кодов из рush-уведомлений.

Как поOzоmовumься к mако сumуацuu заранее:
- не носumе с собоil банковскuе карmьl, осmавьmе uх в безопасном месmе;
- не хранumе вмесmе с банковскоit карmы ПИН-ко0;
- включumе все увеOомленш (СМС u Push- увеOомленtм) на Все

операцuu по карmе;
- помнumq чmо мобttльны mелефон с банковскuм прauюженuем

можеm быmь mакже BaMu уmерян;



- усmановumе лaд4umы на сняmuе налuчньtх, на безналuчную оплаmу
u онла н-плаmежч на комфорmныil аля Вас уровень (к прuмеру, 5 000 рублеГl
в 0ень). СOелаmь эmо можно в мобttльном пршюженuu банка;

- uспользу .mе вuрmуальную карmу 0ля онла н-плаmеже .

В целях безопасносmч после обнаруженuя уmерu банковско карmы:
- оmкроilmе мобtlльное пр.ложенuе банка u выберumе опцuю

<< 3аб локuро ваmь кар mу r> ;
- еслu неm 0осmупа к прauложенuю, немеOленно позвонumе на ?орячую

лuнlлю банка по номеру mелефона, ука:rанному на офuцuальном саitmе,
Подобные преступлениJI находятся на особом контроле

у правоохранительных органов. По фактам хищений возбуждаются уголовные
дела, и виновные несут суровые наказания. Однако проблема требует
комплексного решениJI, включающего как технические меры защиты, так
и повышение финансовой грамотности населения.

Одновременно, в целJIх противодействия совершения отмеченного вида
преступлений, будем признательны за участие в распространении среди
военнослужащих и членов их семьи дополнительной информационно-
профилактической продукции, наиболее приемлемыми и легкоусвояемыми
формами восприJIтия которой являются просмотр фото и видеоконтента
на различных интернет-площадках, социiшьных сетях и средствах массовой
информации, а также проведение очных лекций в коллективах.

Рекомендуется использовать рубрику сайта Следственного департамента
МВД России <Профилактика мошенничества)). В разделе <<Новости>> размещено
553 информационных сообщений о дистанционных хищениях.

Также соответствующие профилактические материалы
и видеоконтенты содержатся на ресурсах, посвященных недопущению
преступлений в отношении граждан, ознакомиться с которыми можно
по ссылкatм:

httрs://мвд.рф/вопросьr/мошенник и httрs://мвд.рфlпеwsЛчЬriс/l7
(офuцuальньtе uнmернеm-сайmы МВ!, Poccuu);

https ://мвд. рфДidеоаrhiч/Sос ialnai а rеklаmа,/вбезопасностилt еm/ 5 5246оlЗ /
httрs://мвд.рфДidеоаrhiч/Sосiаlпаiа rеklаmа/вбезопасностйлеп/54619404/
httрs://мвд.рфДidеоаrhiч/Sосiаlпаiа rеklаmа/вбезопасности/itеrп/5461707

(вuOеоконmенmы: <<рекоменOацuu 0ля zражOан о навыках безопасносmu прu
uспользованuu банковскuх карm, uнmернеm-банкuнzа, банкомаmов>>, <<звонок оm
<<операmора соmовой связLD>, <(звонкLl оm соmруOнuков zocyOapcmBeHHbtx
ор?аноФ>, <<чmо mакое фейковые ОR-коOы u как эmuм пользуюmся MouleHHuKu? >);

https ://мвд. рфlmчйstruсturе 1лрrачl eni i Учбкlинформация-дrrs-граждан
(офuцuальньtй uнmернеm-саilm УБК МВД Poccuu);

httрs:l/tдцс/су!еrроliсе rus (офuцuальньtй mелеzрам-канал УБК МВД
Poccuu);

https://www. kasperskv.rul (офuцuальньtй uнmернеm-сайm компанuu
<< Лаб ораmор uя каспер cKoz о > ) ;

https://www.securiwlab.ru./ (uнформацuонньtй порmал по безопасносmu);
https:/liяaintemet.rr.l/ (официальный uнmернеm-сайm компанuu <<Лuzа

безопасноzо uнmернеmа> );



https ://t.me/intemetinsafe (офuцuальньtй mелеzрам-канал компанuu <rЛuzа

безопасноzо uнmернеmа> ).
Одновременно предоставлrlются ссылки:
https://okko.tvlseriaYna-kriuchke-592260973 (профuлакmuческuй россuйскuй

серuсu 204 zоOа <<На крючке>>, коmорый полезно посмоmреmь 0аже mем, кmо

уверен, чmо нuкоzOа не попаOеmся на уловкu мошеннuков);
https ://www. kinopoisk. rr.y'fi1 ff|/ |з1 662 5 / (корейскuй фtlльм <<Грязные

Mtumlto+bD> о mелефонном моuленнuчесmве).

Следственный департамент МВД России


